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1. 前言 

ZoomEye（“钟馗之眼”）——全球网络空间测绘的领导者，是知道创宇旗下

404 实验室驱动打造的中国第一款，同时也是全球著名的网络空间搜索引擎。通

过分布在全球的大量测绘节点，针对全球范围内的 IPv4、IPv6 地址库及网站域

名库进行 24 小时不间断探测、识别，根据对多个服务端口协议进行测绘，最终

实现对整体或局部地区的网络空间画像。通过多年的发展不停的技术改造，目前

ZoomEye 拥有的自主研发网络空间搜索核心引擎已拥有世界领先网络空间测绘

能力，并积累了大量的测绘数据进行趋势分析最终实现跨时空式的动态网络空间

测绘画像。 

本文主要对 ZoomEye 的使用方法进行详细讲解，所有搜索示例均已亲自测

试通过。 

2. 账户 

ZoomEye 拥有四种账户类型，包括：注册用户、高级用户、VIP 用户、企业

用户。 

普通用户自行注册即可成为注册用户，注册用户购买会员服务即可成为高级

用户、VIP 用户。各种用户可使用的功能、数据额度等均有差异，具体对比可以

参考链接：https://www.zoomeye.org/business#recharge 

https://www.zoomeye.org/business#recharge
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3. 个人资料 

3.1. API-KEY 

https://www.zoomeye.org/profile 

登录后访问上述链接即可查看个人资料，其中包含了自己账户的一些信息、

历史贡献、下载列表等信息。其中需要注意的是 API-KEY，将此 key 携带至 API-

KEY 字段即可免登录使用 API。此 key 为本账号专属，API-KEY 所使用的扣

费将会计入您的数据额度。请妥善保存并定期更换您的 API-KEY。 

 

3.2. 域名/IP 关联查询 

该功能模块位于个人资料目录下，地址为： 

https://www.zoomeye.org/profile/domain 

可以查询域名/IP 关联信息，也可以查询子域名信息，并且支持 TXT 和 Json

格式导出（目前支持单次 20000 条数据的免费导出）： 

https://www.zoomeye.org/profile
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4. 导航 

导航功能地址为：https://www.zoomeye.org/component 

导航功能为用户提供了已经收录好的常用网关、专用交换机、工控设备等常

用设备的搜索语法。 

https://www.zoomeye.org/component
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点击对应设备名称，即可自动生成对应的搜索语法进行搜索： 

 

5. 探索 
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地址：https://www.zoomeye.org/statistics 

探索功能是 Zoomeye 提供的可视化资产测绘展示，以 IP 分布、Web 应用、

Web 框架、设备、端口等维度展示了 Zoomeye 测绘的能力。 

 

https://www.zoomeye.org/statistics
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6. 发现 

地址：https://www.zoomeye.org/discover 

介绍了一些 Zoomeye 的独家特性。 

6.1. ZoomEye-python 

命令行工具是 API 功能的全面加强版应用。 

地址链接：https://github.com/knownsec/ZoomEye-python 

 

6.2. 恶意 ip 标记 

ZoomEye 与创宇安全大脑深度合作，将所有主动发起网络攻击的 IP 记录在

册，并且标记在 IP 信息中。提醒用户对目标进一步进行甄别，使得 IP 的标记更

加具备实用性，避免用户因盲目攻击目标从而给自身带来相关风险。 

https://www.zoomeye.org/discover
https://github.com/knownsec/ZoomEye-python
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6.3. 高精地理信息 

ZoomEye 支持对 ip 所在地理位置进行解析，地理位置精确到楼宇级别，误

差在 50m 以内，让用户从更多维度了解 ip 信息。（仅支持中国大陆地区） 
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6.4. 行业识别 

ZoomEye 拥有强大的线上数据处理能力，可以结合 ip 的多维度数据信息判

断出精准的行业信息，深度剖析 ip 数据，赋予数据灵魂，让 ip 信息不再是简单

的数字。 

 

6.5. API-KEY 

ZoomEye 在 20 年 8 月份取消了 api 接口数据输出限制，开放 100%的数据输

出。目前不仅支持用户名密码登录调取数据，还支持 API-KEY 的用户登录认证

模式，从此不再依赖单一的用户名及密码，让开发者与用户更加安全方便的使用

API 接口。 
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6.6. 可视化查询 

ZoomEye 为初学者以及不熟悉 ZoomEye 搜索语法的用户量身打造了可视化

查询功能。可视化查询功能将 ZoomEye 专业的搜索语法变成通俗易懂的或且非，

更方便用户使用，让搜索更加简单。 

 

6.7. 数据订阅 

用户使用 ZoomEye 时，可以将感兴趣的目标编辑成订阅组，根据自身需求

选择订阅周期，时刻获取到关注目标如特定 IP 段或者相关设备数据的动态数据

变化，同时提供动态趋势图、增量数据下载、邮件提醒等功能，整个功能让目标

测绘更加持续、清晰、快捷！ 
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6.8. 302 跳转 

在我们访问某个 IP 或者域名的 HTTP 服务时，经常会遇到跳转到其他页面

的情况，转跳后的 banner 数据难以获取。ZoomEye 实现了通过动态解析获取转

跳页面的办法，大幅度提升了转跳 banner 的数据获取能力，现在的 ZoomEye 获

取跳转后的 banner 信息易如反掌。 

 

6.9. 历史数据 
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ZoomEye 作为元老级别的网络搜索引擎系统。累积了从 2008 年至今近 13

年的海量网络空间资产数据，并且对于搜索到的网络资产数据会一直保留并展示。 

 

7. 专题 

地址：https://www.zoomeye.org/topics。 

针对网络空间重要组件与漏洞安全事件进行聚类统计与分析输出报告。 

 

https://www.zoomeye.org/topics
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8. 贡献 

地址：https://www.zoomeye.org/share。 

Zoomeye 提供了贡献功能，用户可以向 Zoomeye 贡献独特的搜索语法： 

 

9. 搜索指南 

9.1. 搜索范围 

搜索范围覆盖设备(IPv4、IPv6)及网站(域名)，可以提交 URL 参数 t 进行指

定类型 t=v4 为 IPv4，t=v6 为 IPv6，t=web 为域名（或可通过搜索结果侧栏点击

对应搜索内容）。 

https://www.zoomeye.org/share
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9.2. 字符串搜索 

搜索字符串不区分大小写，直接输入搜索字符串会认定为“全局”进行匹配

搜索关键词，会从 http 等协议内容(包括 http 头、html 内容等)、ssl 证书、组件名

等进行匹配搜索。 

搜索字符串请使用引号（如"Cisco Systems"或'Cisco Systems'）， 如不然空格

会认定为逻辑 or 运算符，如果搜索字符串里存在引号可以使用 \ 进行转义 比

如: "a\"b",如果搜索字符串里存在括号可以使用 \ 进行转义 比如: portinfo\(\)。 
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9.3. 逻辑运算 

9.3.1. 空格 

在搜索框中输入“空格”则表示“或”的运算逻辑。 

示例：搜索 ssh 或 http 协议的数据。 

service:"ssh" service:"http"。 
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9.3.2. + 

在搜索框中输入“+”则表示“且”的运算逻辑。 

示例：搜索 2020-01-01 后路由器的数据。 

device:"router"+after:"2020-01-01"。 

 

9.3.3. - 

在搜索框中输入“-”则表示“非”的运算逻辑。 

示例：搜索中国地区内除北京的数据。 

country:"CN"-subdivisions:"beijing"。 
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9.3.4. () 

在搜索框中输入“()”则表示“优先处理”的运算逻辑。 

示例：搜索 2020-01-01 前在加利福尼亚州开放的 80 端口数据。 

(port:"80"+subdivisions:"加利福尼亚州")+before:"2020-01-01"。 

 

9.3.5. 简易化查询逻辑 
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9.4. 地理位置 

注意：中国地区资产只对中国 IP 及手机号码认证用户开放。 

9.4.1. 搜索国家地区资产 

可以使用国家缩写 country:"CN"，也可以使用中/英文全称如 country:"中国" 

country:"china"。 
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9.4.2. 搜索相关指定行政区的资产 

中 国 省 会 支 持 中 文 及 英 文 描 述 搜 索 如 subdivisions:" 北 京 " 

subdivisions:"beijing"。 

 

9.4.3. 搜索相关城市资产 

中国城市支持中文及英文描述搜索如 city:"changsha" city:"长沙"。 
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9.5. 证书搜索 

常常用来提过产品名及公司名搜索对应目标。 

示例：搜索 ssl 证书存在"tencent"字符串的资产。 

ssl:"tencent"。 

 

9.6. IP 及域名信息相关搜索 

9.6.1. 搜索指定 IPv4 地址相关资产 

 ip:"112.49.60.187"。 
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9.6.2. 搜索指定 IPv6 地址相关资产 

ip:"2600:3c00::f03c:91ff:fefc:574a"。 

 

9.6.3. 搜索 IP 的 C 段资产 

cidr:52.2.254.36/24。 

同理，cidr:52.2.254.36/16 为 IP 的 B 段资产， cidr:52.2.254.36/8 为 IP 的 A

段资产。 
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9.6.4. 搜索相关组织(Organization)的资产 

常常用来定位大学、结构、大型互联网公司对应 IP 资产。 

org:"北京大学" 或者 organization:"北京大学"。 

 

9.6.5. 搜索相关网络服务提供商的资产 

可结合 org 数据相互补充。 
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isp:"China Mobile"。 

 

9.6.6. 搜索 ASN 

搜索对应 ASN（Autonomous system number）自治系统编号相关 IP 资产。 

asn:42893。 
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9.6.7. 搜索相关端口资产 

目前不支持同时开放多端口目标搜索。 

port:80。 

 

9.6.8. 搜索相关 IP"主机名"的资产 

hostname:tencent.com。 
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9.6.9. 搜索域名相关的资产 

site:tencent.com。 

 

9.7. 指纹相关搜索 

9.7.1. app 

搜索思科 ASA-SSL-VPN 的设备。 

app:"Cisco ASA SSL VPN"。 
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9.7.2. service 

搜索对应服务协议的资产，常见服务协议包括：http、ftp、ssh、telnet 等等

(其他服务可参考搜索结果域名侧栏聚合展示） 

service:"ssh" 



Zoomeye 使用手册—知道创宇 

第 28 页 

 

9.7.3. device 

搜索路由器相关的设备类型，常见类型包括 router(路由器)、switch(交换机)、

storage-misc(存储设备)等等(其他类型可参考搜索结果域名侧栏聚合展示)。 

device:"router"。 
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9.7.4. os 

搜索相关操作系统，常见系统包括 Linux、Windows、RouterOS、IOS、JUNOS

等等(其他系统可参考搜索结果域名侧栏聚合展示)。 

os:"RouterOS"。 

 

9.7.5. title 
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搜索 html 内容里标题中存在"Cisco"的数据。 

title:"Cisco"。 

 

9.8. 时间节点区间搜索 

搜索更新时间为"2020-01-01"以后的资产。 

after:"2020-01-01"。 

 



Zoomeye 使用手册—知道创宇 

第 31 页 

搜索更新时间在"2020-01-01"以前的资产。 

before:"2020-01-01"。 

 

after 与 before 常常配合使用。 

9.9. Jarm 

Jarm 是一个活动的传输层安全性（TLS）服务器指纹识别工具，详情参考：

https://github.com/salesforce/jarm 

搜索相关 jarm 内容的资产 

jarm: 

"29d29d15d29d29d00029d29d29d29dea0f89a2e5fb09e4d8e099befed92cfa" 
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9.10. Dig 

搜索相关 dig 内容的资产 

dig:"baidu.com 220.181.38.148" 

  



Zoomeye 使用手册—知道创宇 

第 34 页 

9.11. Iconhash 

通过 md5 方式对目标数据进行解析，根据图标搜索相关内容的资产。 

搜索包含“google”图标的相关资产 

iconhash:"f3418a443e7d841097c714d69ec4bcb8" 

 

通过 mmh3 方式对目标数据进行解析，根据图标搜索相关内容的资产。 

搜索包含“amazon”图标的相关资产 

iconhash:"1941681276" 
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9.11.1. 图标搜索 

如果觉得计算图标 hash 比较困难的话，可以直接使用首页的图片搜索功能。 

 

9.12. Filehash 

通过上传方式进行查询，根据解析的文件数据搜索相关内容的资产。 

示例：搜索包含“Gitlab”解析的相关资产 

filehash:"0b5ce08db7fb8fffe4e14d05588d49d9" 
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9.12.1. 文件搜索 

如果计算文件 hash 不方便的话，也可以直接使用文件搜索功能： 

 

9.13. IP 批量搜索 
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9.14. ZoomEye-python 

地址链接：https://github.com/knownsec/ZoomEye-python。 

 

9.14.1. 安装步骤 

可直接从 pypi 进行安装： 

pip3 install zoomeye。 

也可以通过 github 进行安装： 

pip3 install git+https://github.com/knownsec/ZoomEye-python.git。 

9.15. 使用 cli 

在成功安装 ZoomEye-python 后，可以直接使用 zoomeye 命令，如下： 

https://github.com/knownsec/ZoomEye-python
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9.15.1. 初始化 token 

在使用 ZoomEye-python cli 前需要先初始化用户 token，该凭证用于验证用

户身份以便从 ZoomEye 查询数据；zoomeye 提供了两种认证方式： 

1.username/password 

2.APIKEY (推荐) 

可以通过 zoomeye init -h 查看帮助，下面通过 APIKEY 来进行演示： 

 

用户可以通过登陆 ZoomEye 在个人信息中(https://www.zoomeye.org/profile) 

获取 APIKEY；APIKEY 不会过期，用户可根据需求在个人信息中进行重置。 

除此之外，zoomeye 还提供了 username/password 的初始化方式，通过这种

方式认证后会返回 JWT-token，具有一定的时效性，失效后需要用户重新登陆。 

示例： 

curl -X POST https://api.zoomeye.org/user/login -d 

'{ 

    "username": "foo@bar.com", 

    "password": "foobar" 

}' 

https://www.zoomeye.org/profile
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{"access_token": 

"eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpZGVudGl0eSI6MSwiaWF0IjoxNDU1NzE4

NDcwLCJuYmYiOjE0N... ..."} 

9.15.2. 查询配额 

用户可以通过 info 命令查询个人信息以及数据配额，如下： 

 

9.15.3. 搜索 

搜索是 ZoomEye-python 最核心的功能，通过 search 命令进行使用。search 

命令需要指定搜索关键词(dork)，下面我们进行简单的搜索： 
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使用 search 命令和使用浏览器在 ZoomEye 进行搜索一样简单，在默认情

况下显示了较为重要的 5 个字段，用户可以使用这些数据了解目标信息： 

1.ip:port  ip 地址和端口 

2.service  该端口开放的服务 

3.country  该 ip 地址所属国家 

4.app      识别出的应用类型 
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5.banner   该端口的特征响应报文 

在以上演示中，使用 -num 参数指定了显示的数量，除此之外，search 还支

持以下参数(zoomeye search -h)，以便用户对数据进行处理，我们将在下文进行说

明和演示： 

-num  设置显示/搜索的数量，支持 all 

-count 查询该 dork 在 ZoomEye 数据库的总量 

-facet  查询该 dork 全量数据的分布情况 

-stat   统计数据结果集的分布情况 

-filter  查询数据结果集中某个字段的详情，或根据内容进行筛选 

-save  可按照筛选条件将结果集进行导出 

-force  忽略本地缓存文件，直接从 ZoomEye 获取数据 

-type   指定搜索源，host 或 web 
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9.15.4. 数据数量 

通过 -num 参数可以指定我们搜索和显示的数量，指定的数目即消耗的配

额数量。而通过 -count 参数可以查询该 dork 在 ZoomEye 数据库的总量，如

下： 
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注意：-num 参数消耗的配额为 20 的整数倍，这是因为 ZoomEye API 单

次查询的最小数量为 20 条。 

9.15.5. 数据聚合 

我们可以通过 -facet 和 -stat 进行数据的聚合统计，使用 -facet 可以查询

该 dork 全量数据的聚合情况(由 ZoomEye 聚合统计后通过 API 获取)，而 -

stat 可以对查询到的结果集进行聚合统计。两个命令支持的聚合字段包括： 

# host search  

app      按应用类型进行统计 

device   按设备类型进行统计 

service  按照服务类型进行统计 

os       按照操作系统类型进行统计 

port     按照端口进行统计 

country  按照国家进行统计 

city     按照城市进行统计 

# web search 

webapp      按照 Web 应用进行统计 

component   按照 Web 容器进行统计 

framework   按照 Web 框架进行统计 

server      按照 Web 服务器进行统计 

waf         按照 Web 防火墙(WAF)进行统计 

os          按照操作系统进行统计 

country     按照国家进行统计 

示例：使用 -facet 统计全量 telnet 设备的应用类型 
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使用 -stat 统计查询出来的 20 条 telnet 设备的应用类型： 

 

9.15.6. 数据筛选 

使用 -filter 参数可以查询数据结果集中某个字段的详情，或根据内容进行

筛选，该命令支持的字段包括： 

# host/search 

app          显示应用类型详情 

version      显示版本信息详情 

device       显示设备类型详情 

port         显示端口信息详情 
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city         显示城市详情 

country      显示国家详情 

asn          显示 as number 详情 

banner       显示特征响应报文详情 

timestamp    显示数据更新时间 

*            在包含该符号时，显示所有字段详情 

# web/search 

app         显示应用类型详情 

headers     HTTP 头 

keywords    meta 属性关键词 

title       HTTP Title 标题信息 

site        site 搜索 

city        显示城市详情 

country     显示国家详情 

webapp      Web 应用 

component   Web 容器 

framework   Web 框架 

server      Web 服务 

waf         Web 防火墙(WAF) 

os          操作系统 

timestamp   显示数据更新时间 

*           在包含该符号时，显示所有字段详情 
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相比较默认情况下的省略显示，所以通过 -filter 可以查看完整的数据，如

下： 

 

使用 -filter 进行筛选时，语法为：key1,key2,key3=value，其中 key3=value 

为筛选条件，而展示的内容为 key1,key2 例： 
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在上面的示例中：banner=Telnet 为筛选的条件，而 port,app 为展示的内容。

如果需要展示 banner，筛选语句则是这样： 

zoomeye search telnet -num 1 -filter port,app,banner,banner=Telnet 

9.15.7. 数据导出 

-save 参数可以对数据进行导出，该参数的语法和 -filter 一样，并将结果按

行 json 的格式保存到文件中，如下： 

$ zoomeye search "telnet" -save banner=telnet 

save file to telnet_1_1610446755.json successful! 

$ cat telnet_1_1610446755.json 

{'ip': '218.223.21.91', 'banner': '\\xff\\xfb\\x01\\xff\\xfb\\x03\\xff\\xfd\\x03TELNET session now 

in ESTABLISHED state\\r\\n\\r\\n'} 

9.15.8. 数据图像化 

-figure 参数为数据图像化参数，该参数提供了 pie(饼图) 和 hist(柱状图) 

两种展示方式，在没有进行指定依旧显示数据，在指定 -figure 时，只会显示图

形。饼图如下： 
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柱状图如下： 
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注意：仅能在 -facet 和 -stat 数据聚合的情况使用。 

9.15.9. IP 历史数据查看 

ZoomEye-python 提供了 IP 历史设备数据查询功能，使用命令 history [ip] 

便能查询 IP 设备历史数据，使用方式如下： 

$zoomeye history "207.xx.xx.13" -num 1 

207.xx.xx.13 

Hostnames:                    [unknown] 

Country:                      United States 

City:                         Lake Charles 

Organization:                 fulair.com 

Lastupdated:                  2021-02-18T03:44:06 

Number of open ports:         1 

Number of historical probes:  1 

timestamp                  port/service               app                        

raw_data                    

2021-02-18 03:44:06        80/http                    Apache httpd               

HTTP/1.0 301 Moved Permanently... 

在默认情况下向用户较为重要的六个字段： 

1. time  记录的时间 

2. service     开放的服务 

3. port  端口 

4. app       Web 应用 

5. banner    原始的指纹信息  

使用 zoomeye history -h 可以查看 history 提供的参数。 
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下面对 -filter 进行演示： 

$zoomeye history "207.xx.xx.13" -filter "time=^2019-08,port,service" 

207.xx.xx.13 

Hostnames:                    [unknown] 

Country:                      United States 

City:                         Lake Charles 

Organization:                 fulair.com 

Lastupdated:                  2019-08-16T10:53:46 

Number of open ports:         3 

Number of historical probes:  3 

time                       port                       service                     

2019-08-16 10:53:46        389                        ldap                        

2019-08-08 23:32:30        22                         ssh                         

2019-08-03 01:55:59        80                         http  

-filter 参数支持以下五个字段的筛选： 

1.time      扫描时间 

2.port      端口信息 

3.service   开放的服务 

4.app       Web 应用 

5.raw       原始指纹信息 

6.*         在包含该符号时，显示所有字段详情 
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在展示时添加了一个 id 字段的展示，id 为序号，为了方便查看，并不能作

为筛选的字段。 

注意：目前只开放了上述五个字段的筛选。使用 history 命令时同样会消耗

用户配额，在 history 命令中返回多少条数据，用户配额就相应扣除多少。例如：

IP "8.8.8.8" 共有 944 条历史记录，查询一次扣除 944 的用户配额。 

9.15.10. 查询 IP 信息 

可以通过 zoomeye ip 命令查询指定 IP 的信息，例如： 

 

zoomeye ip 命令同样支持筛选参数 -filter, 语法和 zoomeye search 的筛选

语法一致。例如： 

$ zoomeye ip "185.*.*.57" -filter "app,app=ntpd" 

Hostnames:                    [unknown] 

Isp:                          [unknown] 

Country:                      Saudi Arabia 

City:                         [unknown] 

Organization:                 [unknown] 

Lastupdated:                  2021-02-17T02:15:06 

Number of open ports:         0 

Number of historical probes:  1 

 

app                         

ntpd       

filter 参数支持的字段有: 
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    port        端口信息 

    service     运行服务 

    app         应用 

    banner      指纹信息 

注意：此功能根据不同用户等级，对每个用户每天查询次数做了一定的限制。 

注册用户和开发者每天能够查询 10 次 

高级用户每天可查询 20 次 

VIP 用户每天可以查询 30 次 

每天的次数使用完之后，24 小时后刷新，即从第一次查 IP 的时间开始计算，

24 小时后刷新次数。 

9.15.11. 清理功能 

用户每天都会搜索大量的数据，这样就导致缓存文件夹所占的存储空间逐渐

增大；如果用户在公共服务器上使用 ZoomEye-python 可能会导致自己的 API 

KEY 和  ACCESS TOKEN 泄漏。  为此  ZoomEye-python 提 供了清 理命令 

zoomeye clear，清理命令可以缓存数据和用户配置进行清空。使用方式如下： 

 

9.15.12. 缓存机制 



Zoomeye 使用手册—知道创宇 

第 53 页 

ZoomEye-python 在  cli 模 式 下 提 供 了 缓 存 机 制 ， 位 于 

~/.config/zoomeye/cache 下，尽可能的节约用户配额；用户查询过的数据集将在

本地缓存 5 天，当用户查询相同的数据集时，不会消耗配额。 

 

9.16. 使用 SDK 

9.16.1. 初始化 token 

同样，在 SDK 中也支持 username/password 和 APIKEY 两种认证方式，

如下： 

user/pass 

from zoomeye.sdk import ZoomEye 

zm = ZoomEye(username="username", password="password") 

APIKEY 

from zoomeye.sdk import ZoomEye 

zm = ZoomEye(api_key="01234567-acbd-00000-1111-22222222222") 

9.16.2. SDK API 

以下是 SDK 提供的接口以及说明： 

1.login() 

  使用 username/password 或者 APIKEY 进行认证 

2.dork_search(dork, page=0, resource="host", facets=None) 

  根据 dork 搜索指定页的数据 

3.multi_page_search(dork, page=1, resource="host", facets=None) 

  根据 dork 搜索多页数据 

4.resources_info() 

  获取当前用户的信息 
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5.show_count() 

  获取当前 dork 下全部匹配结果的数量 

6.dork_filter(keys) 

  从搜索结果中提取指定字段的数据 

7.get_facet() 

  从搜索结果中获取全量数据的聚合结果 

8.history_ip(ip) 

  查询某个 ip 的历史数据信息 

9.show_site_ip(data) 

  遍历 web-search 结果集，并输出域名和 ip 地址 

10.show_ip_port(data) 

  遍历 host-search 结果集，并输出 ip 地址和端口 

9.16.3. 使用示例 

$ python3 

>>> import zoomeye.sdk as zoomeye 

>>> dir(zoomeye) 

['ZoomEye', 'ZoomEyeDict', '__builtins__', '__cached__', '__doc__', 

'__file__', '__loader__', '__name__', '__package__', '__spec__', 

'fields_tables_host', 'fields_tables_web', 'getpass', 'requests', 

'show_ip_port', 'show_site_ip', 'zoomeye_api_test'] 

>>> # Use username and password to login 

>>> zm = zoomeye.ZoomEye() 

>>> zm.username = 'username@zoomeye.org' 

>>> zm.password = 'password' 

>>> print(zm.login()) 

....JIUzI1NiIsInR5cCI6IkpXVCJ9..... 

>>> data = zm.dork_search('apache country:cn') 

>>> zoomeye.show_site_ip(data) 

213.***.***.46.rev.vo***one.pt ['46.***.***.213'] 

me*****on.o****e.net.pg ['203.***.***.114'] 

soft********63221110.b***c.net ['126.***.***.110'] 
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soft********26216022.b***c.net ['126.***.***.22'] 

soft********5084068.b***c.net ['126.***.***.68'] 

soft********11180040.b***c.net ['126.***.***.40'] 

... 

9.16.4. 数据搜索 

如上示例，我们使用 dork_search() 进行搜索，我们还可以设置 facets 参数，

以便获得该 dork 全量数据的聚合统计结果，示例如下： 

>>> data = zm.dork_search('telnet', facets='app') 

>>> zm.get_facet() 

{'product': [{'name': '', 'count': 28323128}, {'name': 'BusyBox telnetd', 'count': 

10180912}, {'name': 'Linux telnetd', ...... 

9.16.5. 数据筛选 

在 SDK 中提供了 dork_filter() 函数，我们可以更加方便对数据进行筛选，

提取指定的数据字段，如下： 

>>> data = zm.dork_search("telnet") 

>>> zm.dork_filter("ip,port") 

[['180.*.*.166', 5357], ['180.*.*.6', 5357], ...... 

9.17. 接口 

9.17.1. 搜索过滤器 

搜索过滤器，提供给用户筛选搜索结果的功能，用户根据它能够更精准的定

位所需结果。一般使用 key-value 的格式，如 foo:bar 。并且能够组合不同的过

滤器，达到更高级的筛选功能。获取更精准的结果。 

9.17.1.1. 主机设备搜索过滤器 

名称 类型 说明 示例 

app string 应用，产品 app: ProFTPD 

ver string 版本 ver:2.1 
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device string 设备类型 device:router 

os string 操作系统 os:windows 

service string 服务类型 service:http 

ip string IP 地址 ip:192.168.1.1 

cidr string CIDR 格式地址 cidr:192.168.1.1/24 

hostname string 主机名称 hostname:google.com 

port string 端口号 port:80 

city string 城市名称 city:beijing 

country string 国家名称 country:china 

asn integer ASN 号码 asn:8978 

 

9.17.1.2. Web 应用搜索过滤器 

名称 类型 说明 示例 

app string Web 应用信息 webapp:wordpress 

header string HTTP headers header:server 

keywords string meta 属性关键词 keywords:baidu.com 

desc string HTTP description 属性 desc:hello 

title string HTTP Title 标题信息 title: baidu 

ip string IP 地址 ip:192.168.1.1 

site string site 搜索 site:baidu.com 

city string 城市名称 city:beijing 

country string 国家名称 country:china 

9.17.2. 用户相关 

9.17.2.1. 登录 

权限: 注册用户及以上 
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登录获取 access_token 

POST /user/login 

参数 

名称 类型 说明 是否必需 示例 

username string 用户名（必须为邮箱） 必需 foo@bar.com 

password string 密码 必需 foopass 

返回值 

名称 类型 说明 

access_token string 用户的 access token 

状态码 

状态码 说明 

200 登录成功 

401 需要登录 

400 非法请求参数，请求参数为空 

400 非法请求参数，缺少用户名（邮箱）或者密码 

cURL 示例 

curl -X POST -i https://api.zoomeye.org/user/login -d 

'{ 

    "username": "foo@bar.com", 

    "password": "foopass" 

}' 

响应示例 

HTTP/1.1 200 OK 

Date: Tue, 20 Feb 2016 06:14:49 GMT 

Content-Length: 188 

Content-Type: application/json; charset=UTF-8 
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{"access_token": 

"eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpZGVudGl0eSI6MSwiaWF0IjoxNDU1NzE4

NDcwLCJuYmYiOjE0N... ..."} 

9.17.3. 资源信息 

权限: 注册用户及以上 

账户资源信息, 资源额度及套餐类型 

GET /resources-info 

返回值 

名称 类型 说明 

plan string 套餐类型 

resources object 资源详情 

状态码 

状态码 说明 

200 请求资源信息成功 

401 需要登录授权 

cURL 示例 

curl -X GET -i https://api.zoomeye.org/resources-info \ -H "Authorization: 

JWT eyJhbGciOiJIUzI1NiIsInR..." 

响应示例 

HTTP/1.1 200 OK 

Date: Tue, 01 Mar 2016 10:08:09 GMT 

Content-Type: application/json; charset=UTF-8 

Content-Length: 72 

Connection: keep-alive 

Etag: "f3fdef1e608ffc4b48cd306f068550ff046652c1" 

{"plan": "developer", "resources": {"host-search": 9, "web-search": 40}} 

9.17.4. 主机设备搜索 
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权限: 注册用户及以上 

搜索主机设备 

GET /host/search 

参数 

名称 类型 说明 是否必需 示例 

query string 查询关键词 必需 port:80 nginx 

page integer 翻页参数(默认为 1) 可选 7 

facets string 

统计项目，如果为多个，使用, 

号分隔各个统计项 

可选 app,device 

sub_type string 

获取数据类型，默认为 

ipv4,ipv6 全选 

可选 sub_type:v4 

支持统计项 

统计项 类型 说明 

app string 应用，设备等 

device string 设备类型 

service string 服务类型 

os string 操作系统 

port string 端口号 

country string 国家 

city string 城市 

返回值 

名称 类型 说明 

matches string 结果集 
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facets string 统计结果 

total integer 结果总数 

状态码 

状态码 说明 

200 请求成功 

400 非法请求参数，请参考文档确认后重试 

400 非法请求参数，缺少 query(查询) 参数 

422 非法请求参数，包含不支持参数项 

cURL 示例 

curl -X GET 

'https://api.zoomeye.org/host/search?query=port:21%20city:beijing&page=1&facet=app,

os' \ -H "Authorization: JWT eyJhbGciOiJIUzI1NiIsInR5..." 

响应示例 

HTTP/1.1 200 OK 

Date: Tue, 23 Feb 2016 07:12:59 GMT 

Content-Length: 64683 

Etag: "9ef67c54a6639ada78da34ce4198a750908c6f61" 

{ "matches": [ { 

    "geoinfo": { 

        "asn": 45261, 

        "city": { 

            "names": { 

                "en": "Brisbane", 

                "zh-CN": "\u5e03\u91cc\u65af\u73ed" 

            } 

        }, 

        "continent": { 

            "code": "OC", 

            "names": { 
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                "en": "Oceania", 

                "zh-CN": "\u5927\u6d0b\u6d32" 

            } 

        }, 

        "country": { 

            "code": "AU", 

            "names": { 

                "en": "Australia", 

                "zh-CN": "\u6fb3\u5927\u5229\u4e9a" 

            } 

        }, 

        "location": { 

            "lat": -27.471, 

            "lon": 153.0243 

        } 

    }, 

    "ip": "192.168.1.1", 

    "portinfo": { 

        "app": "", 

        "banner": "+OK Hello there.\r\n-ERR Invalid command.\r\n\n", 

        "device": "", 

        "extrainfo": "", 

        "hostname": "", 

        "os": "", 

        "port": 110, 

        "service": "", 

        "version": "" 

    }, 

    "timestamp": "2016-03-09T16:14:04" 

    }, ... ...], 

   "facets": { 

   }, 

    "total": 28731397 

} 

结果属性 
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嵌套属性结构，使用 '.' 成员访问符表示，如{'foo': {'bar': 'zoo'}} 中的 bar 使

用 foo.bar 表示 

固定属性 

名称 类型 说明 示例 

ip string IP 地址 192.168.1.1 

geoinfo.asn integer ASN 号 4134 

geoinfo.city string 城市 Guangzhou 

geoinfo.country.code string 国家码 CN 

geoinfo.country.name string 国家名 China 

geoinfo.continent.code string 洲际码 AS 

geoinfo.continent.name string 洲际名 Asia 

geoinfo.location.latitude float 纬度 23.0268 

geoinfo.location.longitude float 经度 113.1315 

port integer 端口号 80 

banner string 端口指纹信息 
HTTP/1.1 403 

Forbidden... 

portinfo.app string 产品名称 
HTTP/1.1 403 

Forbidden... 

portinfo.hostname string 主机名 foo.com 

portinfo.os string 操作系统名称 Windows 

portinfo.version string 产品，应用版本信息 v1.0 

portinfo.info string 额外信息 ssl/http 

portinfo.device string 设备类型 router 

9.17.5. Web 应用搜索 

权限: 注册用户及以上 
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搜索 Web 应用 

GET /web/search 

参数 

名称 类型 说明 是否必须 示例 

query string 查询关键词 必须 port:80 nginx 

page integer 翻页参数(默认为 1) 可选 7 

facets string 

统计项目，如果为多个，使用, 号

分隔各个统计项 

可选 app,device 

支持统计项 

统计项 类型 说明 

webapp string Web 应用 

component string Web 容器 

framework string Web 框架 

frontend string 前端组件 

server string Web 服务器 

waf string Web 防火墙(WAF) 

os string 操作系统 

country string 国家 

city string 城市 

返回值 

名称 类型 说明 
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matches string 结果集 

facets string 统计结果 

total integer 结果总数 

状态码 

状态码 说明 

200 请求成功 

400 非法请求参数，请参考文档确认后重试 

400 非法请求参数，缺少 query(查询) 参数 

422 非法请求参数，包含不支持参数项 

cURL 示例 

curl -X GET 

'https://api.zoomeye.org/web/search?query=city:beijing%20app:DedeCMS&page=1&facets=ap

p,os' \ -H "Authorization: JWT eyJhbGciOiJIUzI1NiIsInR5..." 

响应示例 

HTTP/1.1 200 OK 

Date: Tue, 23 Feb 2016 07:12:59 GMT 

Content-Length: 64683 

Etag: "9ef67c54a6639ada78da34ce4198a750908c6f61" 

 

{ "matches": [{ 

            "check_time": "2016-2-23T14:58:41.979769", 

            "db": [ 

                { 

                    "chinese": "MySQL", 

                    "name": "MySQL", 

                    "version": null 

                } 

            ], 

            "description": "", 
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            "domains": [ 

                "wordpress.org" 

            ], 

            "geoinfo": { 

                "asn": 32475, 

                "city": { 

                    "names": { 

                        "en": "", 

                        "zh-CN": "" 

                    } 

                }, 

                "continent": { 

                    "code": "EU", 

                    "names": { 

                        "en": "Europe", 

                        "zh-CN": "\u6b27\u6d32" 

                    } 

                }, 

                "country": { 

                    "code": "RO", 

                    "names": { 

                        "en": "Romania", 

                        "zh-CN": "\u7f57\u9a6c\u5c3c\u4e9a" 

                    } 

                }, 

                "location": { 

                    "lat": 46.0, 

                    "lon": 25.0 

                } 

            }, 

           "ip": [ 

                "109.73.238.102" 

            ], 

            "keywords": "", 

            "language": [ 

                "PHP" 

            ], 

            "plugin": [ 
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                { 

                    "based": "WordPress", 

                    "chinese": "twentyfifteen", 

                    "name": "twentyfifteen", 

                    "version": "1.3" 

                } 

            ], 

            "server": [ 

                { 

                    "chinese": "Nginx", 

                    "name": "nginx", 

                    "version": null 

                } 

            ], 

            "site": "socketdigital.com", 

            "title": "My Blog &#8211; My WordPress Blog", 

            "webapp": [ 

                { 

                    "chinese": "WordPress", 

                    "name": "wordpress", 

                    "url": "http://socketdigital.com/", 

                    "version": "4.4.2" 

                } 

            ], 

            "headers": "Server: nginx\r\nDate: Tue, 23 Feb 2016 06:55:40 GMT\r\nContent-

Type: text/html; charset=UTF-8\r\nTransfer-Encoding: chunked\r\nConnection: keep-alive\r\n" 

        } 

 

    ] 

   "total": 1271948 

} 

结果属性 

嵌套属性结构，使用 '.' 成员访问符表示，如{'foo': {'bar': 'zoo'}} 中的 bar 使

用 foo.bar 表示 

固定属性 
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名称 类型 说明 示例 

site string 网站地址 foo.com 

ip string IP 地址 foo.com 

headers string HTTP 请求头 HTTP/1.1... 

title string HTTP 标题 Hello Welcome... 

description strine 

HTTP meta 

description 属性 

foo 

keyword string HTTP meta 关键词 foo 

domains string 站点包含子域 a.com 

waf.name string Web 防火墙名称 jiasule 

waf.version string 

Web 防火墙名称版

本 

v1.0 

server.name string Web 服务器名称 nginx 

server.version string Web 服务器版本 1.9.2 

component.name string Web 容器名称 mod_ssl 

component.version string Web 容器版本 v1.0 

language string Web 编程语言 php 

db.name string 数据库名称 MySQL 

db.version string 数据库版本 v1.0 

frontend.name string 前端组件名称 jQuery 

frontend.version string 前端组件版本 v1.0 
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thirdparty string 第三方组件名称 v1.0 

plugin.url string 插件 url www.google.com/analysics 

plugin.name string 插件名称 google analysics 

plugin.version string 插件版本 v1.0 

webapp.url string web 应用 url wordpress.org 

webapp.name string 

Web 应用名称 

name 

wordpress 

webapp.version string Web 应用版本 wordpress version 

html string 

HTTP HTML 请求

体 

 

geoinfo.asn string ASN 号 4134 

geoinfo.isp string 运营商 

China Telecom 

Guangdong 

geoinfo.city string 城市 Guangzhou 

geoinfo.country.code string 国家码 CN 

geoinfo.country.name string 国家名称 China 

geoinfo.continent.code string 洲际码 AS 

geoinfo.continent.name string 洲际名称 Asia 

geoinfo.location.latitude float 纬度 23.0268 

geoinfo.location.longitude float 经度 113.1315 
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9.17.6. 设备历史接口 

权限: 高级用户，VIP 用户 

搜索 设备历史 

GET /both/search 

参数 

名称 类型 说明 是否必须 示例 

ip string 查询设备的 IP 必须 ip=1.2.3.4 

history string 查询历史数据 必须 history=true 

返回值 

名称 类型 说明 

data string 结果集 

count integer 结果总数 

状态码 

状态码 说明 

200 请求成功 

400 非法请求参数，请参考文档确认后重试 

400 非法请求参数，缺少查询参数 

422 非法请求参数，包含不支持参数项 

cURL 示例 

curl -X GET 'https://api.zoomeye.org/both/search?history=true&ip=1.2.3.4' \ -H "Authorization: 

JWT eyJhbGciOiJIUzI1NiIsInR5..." 

响应示例 

HTTP/1.1 200 OK 
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Date: Tue, 31 Dec 2019 07:12:59 GMT 

Content-Length: 64683 

Etag: "9ef67c54a6639ada78da34ce4198a750908c6f61" 

 

{ { 

    "count": 28, 

    "data": [ 

        { 

            "component": [], 

            "db": [], 

            "description": "", 

            "domains": [], 

            "framework": [], 

            "geoinfo": { 

                "PoweredBy": "IPIP", 

                "asn": null, 

                "aso": null, 

                "base_station": "", 

                "city": { 

                    "geoname_id": null, 

                    "names": { 

                        "en": "", 

                        "zh-CN": "" 

                    } 

                }, 

                "continent": { 

                    "code": "", 

                    "geoname_id": null, 

                    "names": { 

                        "en": null, 

                        "zh-CN": null 

                    } 

                }, 

                "country": { 

                    "code": "", 

                    "geoname_id": null, 

                    "names": { 

                        "en": "APNIC.NET", 
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                        "zh-CN": "APNIC.NET" 

                    } 

                }, 

                "idc": "IDC", 

                "isp": "", 

                "location": null, 

                "organization": "apnic.net", 

                "organization_CN": "apnic.net", 

                "subdivisions": { 

                    "code": null, 

                    "geoname_id": null, 

                    "names": { 

                        "en": "APNIC.NET", 

                        "zh-CN": "APNIC.NET" 

                    } 

                } 

            }, 

            "headers": "HTTP/1.1 302 Redirect\r\nContent-Type: text/html; charset=UTF-

8\r\nLocation: https://fileex.bdo.a 

t\r\nServer: Microsoft-IIS/8.5\r\nX-Frame-Options: sameorigin\r\nStrict-Transport-Security: 

max-age=31536000\r\nDate: Tue 

, 29 Oct 2019 04:54:00 GMT\r\nContent-Length: 144\r\n", 

            "ip": [ 

                "1.2.3.4", 

                "80.240.225.208", 

                "4.4.4.4", 

                "9.8.7.6", 

                "80.120.17.23", 

                "8.8.8.8" 

            ], 

            "keywords": "", 

            "language": [ 

                "ASP" 

            ], 

            "server": [ 

                { 

                    "chinese": "Microsoft IIS httpd", 

                    "name": "Microsoft IIS httpd", 
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                    "version": "8.5" 

                } 

            ], 

            "site": "puresaon.com", 

            "system": [ 

                { 

                    "chinese": "Windows", 

                    "distrib": null, 

                    "name": "Windows", 

                    "release": null, 

                    "version": null 

                } 

            ], 

            "timestamp": "2019-10-29T12:55:30.295349", 

            "title": "Document Moved", 

            "waf": [], 

            "webapp": [] 

        }, 

...... 

} 

结果属性 

嵌套属性结构，使用 '.' 成员访问符表示，如{'foo': {'bar': 'zoo'}} 中的 bar 使

用 foo.bar 表示 

属性说明 

名称 类型 说明 示例 

site string 网站地址 foo.com 

ip string IP 地址 8.8.8.8 

headers string HTTP 请求头 HTTP/1.1... 

title string HTTP 标题 Hello Welcome... 
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description strine 

HTTP meta 

description 属性 

foo 

keyword string HTTP meta 关键词 foo 

domains string 站点包含子域 a.com 

waf.name string Web 防火墙名称 jiasule 

waf.version string 

Web 防火墙名称版

本 

v1.0 

server.name string Web 服务器名称 nginx 

server.version string Web 服务器版本 1.9.2 

component.name string Web 容器名称 mod_ssl 

component.version string Web 容器版本 v1.0 

language string Web 编程语言 php 

db.name string 数据库名称 MySQL 

db.version string 数据库版本 v1.0 

frontend.name string 前端组件名称 jQuery 

frontend.version string 前端组件版本 v1.0 

thirdparty string 第三方组件名称 v1.0 

plugin.url string 插件 url www.google.com/analysics 

plugin.name string 插件名称 google analysics 

plugin.version string 插件版本 v1.0 

webapp.url string web 应用 url wordpress.org 
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webapp.name string 

Web 应用名称 

name 

wordpress 

webapp.version string Web 应用版本 wordpress version 

html string 

HTTP HTML 请求

体 

 

geoinfo.PoweredBy string 提供商 IPIP 

geoinfo.asn string ASN 号 4134 

geoinfo.isp string 运营商 China Telecom Guangdong 

geoinfo.base_station string 基站标识 BS 

geoinfo.idc string IDC 标识 IDC 

geoinfo.city string 城市 Guangzhou 

geoinfo.country.code string 国家码 CN 

geoinfo.country.name string 国家名称 China 

geoinfo.continent.code string 洲际码 AS 

geoinfo.continent.name string 洲际名称 Asia 

geoinfo.location.latitude float 纬度 23.0268 

geoinfo.location.longitude float 经度 113.1315 

port integer 端口号 80 

banner string 端口指纹信息 HTTP/1.1 403 Forbidden... 

portinfo.app string 产品名称 HTTP/1.1 403 Forbidden... 

portinfo.hostname string 主机名 foo.com 
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portinfo.os string 操作系统名称 Windows 

portinfo.version string 产品，应用版本信息 v1.0 

portinfo.info string 额外信息 ssl/http 

portinfo.device string 设备类型 router 

9.18. 浏览器插件 Zoomeye Tools 

地址： 

https://chrome.google.com/webstore/detail/zoomeye-

tools/bdoaeiibkccgkbjbmmmoemghacnkbklj 

9.18.1. zoomeye 辅助工具 

首先第一个功能是配合 Zoomeye 的，只会在 Zoomeye 域下生效，这个功能

不需要登录 zoomeye。 

当我们打开 Zoomeye 之后搜索任意 banner，等待页面加载完成后，再点击

右上角的插件图标，就能看到多出来的两条选项。 

 

如果我们选择 copy all ip with LF，那么剪切板就是 
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23.225.23.22:8883 

23.225.23.19:8883 

23.225.23.20:8883 

149.11.28.76:10443 

149.56.86.123:10443 

149.56.86.125:10443 

149.233.171.202:10443 

149.11.28.75:10443 

149.202.168.81:10443 

149.56.86.116:10443 

149.129.113.51:10443 

149.129.104.246:10443 

149.11.28.74:10443 

149.210.159.238:10443 

149.56.86.113:10443 

149.56.86.114:10443 

149.56.86.122:10443 

149.100.174.228:10443 

149.62.147.11:10443 

149.11.130.74:10443 

9.18.2. Zoomeye Preview 

第二个功能是一个简易版本的 Zoomeye，这个功能需要登录 Zoomeye。 

在任意域我们点击右上角的 Login Zoomeye，如果你之前登陆过 Zoomeye 那

么会直接自动登录，如果没有登录，则需要在 telnet404 页面登录。登录完成后等

待一会儿就可以加载完成。 

在访问网页时，点击右上角的插件图标，我们就能看到相关 ip 的信息以及

开放端口 
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